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ПОЛОЖЕНИЕ
о политике в отношении обработки персональных данных
ГЛАВА 1
ОБЩИЕ ПОЛОЖЕНИЯ
1. [bookmark: bookmark0]Настоящая политика в отношении обработки персональных данных (далее - Политика) разработана во исполнение требований Закона Республики Беларусь от 07.05.2021 № 99-3 «О защите персональных данных» (далее - Закон) и иных нормативных правовых актов Республики Беларусь в области персональных данных и определяет основные направления деятельности государственного учреждения образования «Институт повышения квалификации и переподготовки кадров Государственного комитета судебных экспертиз Республики Беларусь» (далее - Институт) в сфере обработки персональных данных физических лиц (далее - субъект персональных данных), в том числе, по обеспечению безопасности персональных данных.
Институт уделяет особое внимание защите персональных данных при их обработке и с уважением относится к соблюдению прав субъектов персональных данных.
2. [bookmark: bookmark1]Целью настоящей Политики является обеспечение надлежащей защиты персональных данных, прав и свобод субъекта персональных данных при обработке их персональных данных, связанной с выполнением Институтом образовательной, интеллектуальной, культурной и социальной функций.
Политика разъясняет субъектам персональных данных как и для каких целей их персональные данные и персональные данные членов их семей (других родственников) собираются, используются или иным образом обрабатываются, а также отражает имеющиеся в связи с этим у субъектов персональных данных права и механизм их реализации.
3. [bookmark: bookmark2]В настоящей Политике используются термины и их определения в значениях, которых определены статьей 1 Закона.
4. [bookmark: bookmark3]Политика публикуется в свободном доступе в сети Интернет на сайте по aflpecy:https://sudexpert.gov.by/ru/ipk-info.html.

ГЛАВА 2
ЦЕЛИ И ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ
ДАННЫХ. ПОРЯДОК И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ
ДАННЫХ
4. [bookmark: bookmark4]Институт организует и (или) осуществляет обработку персональных данных в целях выполнения функций, возложенных на него законодательством, а также в случаях, предусмотренных локальными правовыми актами.
5. [bookmark: bookmark5]Институт осуществляет обработку только тех персональных данных, которые необходимы для выполнения заявленных целей, и не допускает их избыточной обработки.
6. [bookmark: bookmark6]Обработка персональных данных Институтом включает в себя сбор, систематизацию, хранение, изменение, использование, обезличивание, блокирование, распространение, предоставление, трансграничную передачу, удаление персональных данных.
7. [bookmark: bookmark7]Институт обеспечивает хранение персональных данных в форме, позволяющей идентифицировать субъекта персональных данных не дольше, чем это требуется в соответствии с законодательством Республики Беларусь и заявленными целями обработки персональных данных.
После достижения заявленных целей обработки, полученные персональные данные, содержащиеся на бумажных носителях, могут приобретать статус архивного документа и оставаться на хранении в соответствии с Законом Республики Беларусь от 25.11.2011 № 323-3 «Об архивном деле и делопроизводстве в Республике Беларусь» на срок, установленный законодательством.
8. [bookmark: bookmark8]При обработке персональных данных Институт принимает правовые, организационные и технические меры по защите персональных данных от несанкционированного или случайного доступа к ним, удаления, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных, в том числе:
назначает ответственных должностных лиц за обеспечение защиты персональных данных, осуществляет внутренний контроль за обработкой персональных данных;
осуществляет техническую и криптографическую защиту персональных данных в порядке, установленном Оперативно-аналитическим центром при Президенте Республики Беларусь, в соответствии с классификацией информационных ресурсов (систем), содержащих персональные данные;
определяет угрозы безопасности персональных данных при их обработке;
поддерживает в актуальном состоянии перечень информационных ресурсов (систем), содержащих персональные данные, и категории персональных данных, подлежащих включению в такие ресурсы (системы);
определяет и поддерживает в актуальном состоянии перечень уполномоченных лиц, осуществляющих обработку персональных данных;
хранит персональные данные в условиях, обеспечивающих их сохранность и исключающих несанкционированный доступ к ним;
организует обучение работников Института, непосредственно осуществляющих обработку персональных данных;
ознакамливает работников Института, непосредственно осуществляющих обработку персональных данных, с положениями законодательства о персональных данных, документами, определяющими политику Института в отношении обработки персональных данных;
принимает меры, необходимые и достаточные для обеспечения выполнения требований законодательства и локальных правовых актов в области защиты персональных данных;
принимает меры по обеспечению достоверности обрабатываемых персональных данных, при необходимости обновляет их в случаях, предусмотренных законодательством;
разъясняет субъекту персональных данных его права, связанные с обработкой персональных данных;
совершает иные действия, предусмотренные законодательством о персональных данных.
9. [bookmark: bookmark9]Доступ к обрабатываемым Институтом персональным данным, предоставляется работникам Института в соответствии с их должностными обязанностями и установленном Институтом порядке.
10. [bookmark: bookmark10]Для целей, не предусмотренных законодательством, обработка персональных данных осуществляется с согласия субъекта персональных данных, если отсутствуют иные правовые основания для такой обработки (приложение 1);
11. [bookmark: bookmark11]Представленные персональные данные субъекта и членов их семей третьим лицам осуществляется только в случаях, предусмотренных законодательными актами.
12. [bookmark: bookmark12]Персональные данные могут быть использованы Институтом в научных или иных исследовательских целях после обязательного обезличивания таких персональных данных, в частности, для:
подготовки и публикации ежегодных отчетов о своей деятельности;
подготовки и дачи разъяснений по вопросам применения законодательства о персональных данных;
подготовки и осуществления публикаций и выступлений, связанных с исполнением работниками Института своих должностных обязанностей.
13. [bookmark: bookmark13]Институтом в целях международного сотрудничества в сфере образования и науки могут быть переданы персональные данные в иностранные государства, обеспечивающие надлежащий уровень защиты прав субъектов персональных данных.
В случае обработки персональных данных на территории государств, не обеспечивающих надлежащий уровень защиты прав субъектов персональных данных, перед получением согласия на обработку субъект дополнительно информируется о существовании рисков, возникающих в связи с отсутствием надлежащего уровня защиты данных в таких странах, а именно:
об отсутствии специального законодательства, регулирующего обработку персональных данных, требований по соблюдению таких норм
об отсутствии обязательных требований по наличию и соблюдению локальных актов по обработке персональных данных;
об отсутствии уполномоченного государственного органа по защите персональных данных;
о риске использования ненадлежащих способов получения персональных данных;
о риске использования ненадлежащих способов защиты персональных данных от утечки;
о риске незаконной обработки персональных данных, в результате чего персональные данные могут стать доступными неограниченному кругу лиц и иных подобных рисках.
ГЛАВА 3
ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ И ИХ
РЕАЛИЗАЦИЯ
14. [bookmark: bookmark14]Субъекты персональных данных имеют право:
14.1. [bookmark: bookmark15]на отзыв своего согласия, если для обработки персональных данных Институт обращался к субъекту персональных данных за получением согласия (приложение 2). В этой связи право на отзыв согласия не может быть реализовано в случае, когда обработка осуществляется в случаях, предусмотренных законодательством;
14.2. [bookmark: bookmark16]на получение информации, касающейся обработки своих персональных данных, содержащих:
наименование (фамилию, собственное имя, отчество (если таковое имеется) и место нахождения (адрес места жительства, места пребывания оператора);
подтверждение факта обработки персональных данных Институтом;
персональные данные и источник их получения;
правовые основания и цели обработки персональных данных;
срок, на который дано его согласие (если обработка персональных данных осуществляется на основании согласия);
иную информацию, предусмотренную законодательством (приложение 3).
14.3. [bookmark: bookmark17]требовать от Института внесения изменений в свои персональные данные в случае, если персональные данные являются неполными, устаревшими или неточными. В этих целях субъект персональных данных прилагает соответствующие документы и (или) их заверенные в установленном порядке копии, подтверждающие необходимость внесения изменений в персональные данные (приложение 4);
14.4. [bookmark: bookmark18]получать от Института информацию о предоставлении своих персональных данных, обрабатываемых Институтом, третьим лицам (приложение 5).
Такое право может быть реализовано один раз в календарный год, а предоставление соответствующей информации осуществляется бесплатно.
14.5. [bookmark: bookmark19]требовать от Института о прекращении обработки персональных данных (приложение 6).
15. [bookmark: bookmark20]Для реализации своих прав, связанных с обработкой персональных данных Институтом, субъект персональных данных вправе обратиться в Институт с заявлением, составленным в письменной форме либо в виде электронного документа в соответствии с порядком, установленным статьей 14 Закона.
16. [bookmark: bookmark21]Субъект персональных данных вправе обжаловать действия (бездействие) и решения Института, нарушающие его права при обработке персональных данных, в уполномоченный орган по защите прав объектов персональных данных в порядке, установленном законодательством об обращениях граждан и юридических лиц.
17. [bookmark: bookmark22]Институт обязан:
разъяснять субъекту персональных данных его права, связанных с обработкой персональных данных;
получать согласие субъекта персональных данных, за исключением случаев, предусмотренных Законом и иными законодательными актами;
вносить изменения в персональные данные, которые являются неполными, устаревшими или неточными, за исключением случаев, когда иной порядок внесения изменений в персональные данные установлен законодательными актами либо цели обработки персональных данных не предполагают последующих изменений таких данных;
исполнять иные требования предусмотренные Законом и иными законодательными актами.
ГЛАВА 4
ПОРЯДОК ДОСТУПА К ПЕРСОНАЛЬНЫМ ДАННЫМ
15. [bookmark: bookmark23]Доступ в Институте к персональным данным субъектов персональных данных, в том числе, обрабатываемым в информационном ресурсе (системе), предоставляется работникам Института (далее - работники) для выполнения должностных обязанностей в объеме, необходимом для надлежащего выполнения этих обязанностей;
16. [bookmark: bookmark24]Доступ к персональным данным, в том числе обрабатываемым в информационном ресурсе (системе), имеют:
ректор Института (лицо, исполняющее его обязанности) - ко всем категориям персональных данных;
лица, ответственные за осуществления внутреннего контроля за обработкой персональных данных - в соответствии с распорядительным документов по назначению ответственных за осуществление внутреннего контроля;
ведущий инженер - к персональным данным, обрабатываемым Институтом в информационных ресурсах (системах), в пределах исполнения должностных обязанностей.
Работникам, непосредственно осуществляющим обработку персональных данных, предоставляется доступ к персональным данным исходя из занимаемой должности и в соответствии с категориями персональных данных и целями их обработки согласно приложению 7.
Предоставление доступа к персональным данным в информационных ресурсах (системах), а также отзыв предоставленных прав осуществляется при помощи средств управления правами доступа к соответствующим ресурсам (системам) согласно приложению 8.
4. [bookmark: bookmark25]Права доступа работника:
изменяются - в случаях перевода работника на другую должность; прекращаются - в случае увольнения работника.
Доступ к персональным данным может быть также прекращен на основании организационно-распорядительного документа (приказа, поручения, указания) или иного документа с резолюцией ректора Института (лица, исполняющего его обязанности).
5. [bookmark: bookmark26]Предоставление доступа к персональным данным обеспечивается:
в случае если персональные данные содержатся в организационнораспорядительной документации, образующейся в Институте - руководителем (его заместителем) структурного подразделения, в котором осуществляется оперативное хранение дела в соответствии с номенклатурой дел структурного подразделения;
в случае если персональные данные	обрабатываются в информационном ресурсе (системе) - ведущим инженером, осуществляющим обеспечение информационной безопасности.
6. [bookmark: bookmark27]Доступ к персональным данным, содержащимся в информационном ресурсе (системе) предоставляется по логину и паролю путем регистрации пользователя в информационной системе.
При исполнении обязанностей временно отсутствующего работника, работник, его заменяющий, входит в систему по своему логину и паролю.
Работники, которым известен логин и пароль для доступа к персональным данным, не вправе передавать логин и пароль или иным способом передавать доступ к персональным данным иным лицам, в том числе другим работникам Института.
7. [bookmark: bookmark28]Документы на бумажном носителе, которые содержат персональные данные, хранятся в запираемых шкафах.
Работники, имеющие доступ к местам хранения документов, содержащих персональные данные, не вправе передавать ключи или иным способом предоставлять доступ к местам хранения документов другим лицам, в том числе иным работникам Института.
8. [bookmark: bookmark29]Работники, не имеющие доступа к персональным данным, исходя из занимаемой должности или выполняемых функций, могут получить временный доступ к персональным данным одной или нескольких категорий и целей их обработки для выполнения служебного задания на период времени и в объеме, которые необходимы для выполнения такого задания.
При определении периода времени и объема персональных данных для предоставления временного доступа к ним руководитель структурного подразделения, а также лицо, ответственное за осуществление внутреннего контроля руководствуются содержанием служебного задания, содержащегося в организационно-распорядительном документе (приказ, поручение, указание) или ином документе с резолюцией ректора Института (лица, исполняющего его обязанности).
В случае наличия сомнений относительно периода времени или объема персональных данных лицу, предоставляющему временный доступ к персональным данным, необходимо обратиться к ректору Института (лицу, исполняющему его обязанности).
7. [bookmark: bookmark30]Работник или иное лицо, случайно или по иным причинам получившее доступ к персональным данным, в том числе обрабатываемым в информационном ресурсе (системе), не вправе изучать, изменять, удалять, копировать или иным способом использовать соответствующие документы или файлы.
8. [bookmark: bookmark31]Лицо, ответственное за осуществление внутреннего контроля за обработкой персональных данных, изучает и анализирует процессы, связанные с соблюдением настоящего Положения, вносит ректору Института (лицу, исполняющему его обязанности) предложения по совершенствованию осуществления внутреннего контроля за обработкой персональных данных, в том числе по ограничению доступа отдельных работников к определенным категориям персональных данных (если по его мнению такой доступ носит избыточный характер и может создавать риски для защиты прав субъектов персональных данных).
